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Esta Politica faz parte do programa de compliance de protecdo de dados da Glenmark Farmacéutica Ltda.,
suas subsidiarias, controladas, controladoras, coligadas e afiliadas (“GLENMARK”) e se aplica ao
Tratamento de Dados realizado no territério brasileiro; aos Dados coletados no territdrio brasileiro; e
guando o Tratamento visar a oferta ou fornecimento de bens ou servicos ou o Tratamento de Dados de
pessoas fisicas localizadas em territdrio brasileiro.

1. FINALIDADE

Caso o fornecimento de bens e/ou servicos e as atividades (“Atividades”) realizadas pela
Fornecedora/Prestadora de Servicos (“FORNECEDORA”) impliguem no Tratamento de Dados pela
FORNECEDORA por conta da GLENMARK, a FORNECEDORA compromete-se a observar as exigéncias
relacionadas com esta politica de Prote¢do de Dados e Seguranca para Fornecedores de Bens e Servigos
(“Politica”), no tocante ao Tratamento pela FORNECEDORA dos Dados.

2. EXIGENCIAS DE PROTECAO E SEGURANGCA DE DADOS

Estas exigéncias se aplicardo em todos os casos nos quais haja transferéncia (inclusive internacional) ou
Tratamento de Dados pela FORNECEDORA em razao do fornecimento e das Atividades realizadas pela
FORNECEDORA para a ou em beneficio da GLENMARK.

3. DEFINIGOES
Dados: significa os Dados Pessoais e os Dados Pessoais Sensiveis conjuntamente.

Dado Pessoal: significa qualquer informacdo relacionada a pessoa natural identificada ou identificavel,
tais como, nome completo, idade, estado civil, informacdes de contato (i.e. telefone, celular, endereco,
e-mail), documentos de identificacdo (i.e. RG, CPF/ME, CRM) e dados de localizagdo (i.e. GPS ou WiFi).

Dado Pessoal Sensivel: significa os Dados Pessoais sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,
tais como dados coletados durante a inscricdo ou prestacdo de servigos de saude, dados obtidos a partir
de andlise ou exames de uma parte do corpo ou de material genético, dados bioldgicos, dados sobre
doenca/deficiéncia e historico clinico.

Encarregado ou Data Protection Officer — (“DPQ”): significa a pessoa responsavel na GLENMARK (a) por
entender as politicas locais e globais, LGPD e as Leis Aplicaveis, com o intuito de ajudar com a implantacdo
de politicas, procedimentos, guias, treinamentos, comunicacdo e conscientizacdo; (b) para
monitoramento, reportes e avaliacbes de riscos envolvendo Problemas de Seguranca ou Violagdo de
Privacidade; (c) para atuar como contato local para a notificagdo de incidentes de privacidade e para
interagir com os Titulares dos Dados; e (d) para gerenciar duvidas do negdcio relativas a privacidade.

ISO 27001: significa a I1SO 27001/2013, uma das normas criadas pelas instituicbes International
Organization for Standardization (“1SQ”) e International Electrotechnical Commission (“IEC”), traduzidas
pela Associa¢do Brasileira de Normas Técnicas (“ABNT”), a ser aplicada por organizacdes e adaptaveis
conforme o contexto. A ISO 27001, atualizada em 2013, pertence a série de normas 27000 e trata
especificamente de tecnologia da informacgédo, técnicas de seguranca e sistemas de gestdo da seguranca
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da informacédo. Acerca deste ultimo tdpico, a norma aborda os requisitos para estabelecer, implementar,
manter e aprimorar continuamente um sistema de gestao da seguranca da informacao.

ISO 27002: significa ISO 27002/2013, uma das normas criadas pelas institui¢cdes I1SO e IEC, traduzidas pela
ABNT, a ser aplicada por organizacdes e adaptaveis conforme o contexto. A ISO 27002, emitida em 2005
e atualizada em 2013, pertence a série de normas 27000 e trata especificamente de tecnologia da
informacdo, técnicas de seguranca e estabelece um cddigo de praticas para a gestdo de seguranca da
informacado. Relaciona-se intimamente com a ISO 27001.

Leis Aplicaveis significa a Lei n° 12.965/2014 e todas as leis, estatutos, normas e regulamentos
promulgados por autoridade governamental e jurisprudéncia em vigor na data de vigéncia do Contrato
ou que passarem a vigorar durante o prazo dos Servicos, na medida em que se apliquem a Parte nos
termos desta Politica, incluindo a LGPD.

LGPD significa a Lei n° 13.709/2018, conforme alterada.

Local Adequado significa cada uma das jurisdicdes consideradas, de tempos em tempos, adequadas pela
Autoridade Nacional de Protecao de Dados, nos termos do artigo 33, | da LGPD.

Problema de Seguranca significa qualquer vulnerabilidade de privacidade ou seguranca material ou
fraqueza susceptivel de dar origem a uma Violacdo de Privacidade, incluindo acessos ndo autorizados e
situacGes acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicacdo, vazamento ou difusdo.

Requisitos de Seguranca significa os requisitos de seguranca adotados pela GLENMARK, local ou
globalmente, aplicaveis aos seus colaboradores, pacientes, fornecedores, clientes, profissionais de saude,
parceiros externos e que estejam sendo executados por forca de alguma atividade, tais como criptografia,
pseudonimizacdo e outras medidas técnicas e administrativas aptas a proteger os Dados Pessoais e os
Dados Pessoais Sensiveis decorrentes de Problemas de Seguranca.

Subprocessador significa qualquer afiliada ou terceiro nao afiliado contratado pela FORNECEDORA para
assistir na entrega do fornecimento e que Trate Dados Pessoais e/o Dados Pessoais Sensiveis, que ndo
integrantes da prépria mao-de-obra da FORNECEDORA.

Titular dos Dados Pessoais: significa a pessoa fisica a quem se refere os Dados Tratados pela GLENMARK
ou em seu home.

Transferéncia(s) Internacional(is), Transferido(s) ou Transferir significa, quer por meios fisicos ou
eletronicos, além das fronteiras nacionais (a) a transferéncia de Dados Pessoais de um local ou de uma
pessoa para outra e (b) a concessdo de acesso a Dados Pessoais e Dados Pessoais Sensiveis
armazenados/arquivados em um local ou de uma pessoa para outra.

Tratamento, Tratar ou Tratado: significa toda operacao realizada com Dados, como as que se referem a
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracdo. E importante ressaltar que o mero ato de
manter, guardar, armazenar um Dado é uma forma de Tratamento.
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Violacdo de Privacidade significa (a) qualquer violacdo real ou suspeita de seguranca levando a destruicdo
acidental ou ilicita, perda, roubo, alteracdo, divulga¢do ndo autorizada, destruicdo, acesso ou danos aos
Dados Pessoais ou Dados Pessoais Sensiveis Tratados; (b) qualquer outra violagdo da LGPD e/ou de Leis
de Protecdo de Dados aplicaveis.

4. TRATAMENTO PERMITIDO

A FORNECEDORA Tratara Dados exclusivamente e apenas conforme necessario: (i) para realizar as
Atividades a GLENMARK e suas afiliadas, e (ii) conforme permitido por esta Politica. A FORNECEDORA ndo
Tratara Dados com qualquer outra finalidade.

A FORNECEDORA assegurara que seu pessoal Trate os Dados: (i) apenas conforme se faca necessério para
possibilitar a FORNECEDORA realizar as Atividades a GLENMARK, e (ii) segundo obrigacGes de
confidencialidade vinculativas nos termos da Lei Aplicavel.

5. DIVULGAGOES A TERCEIROS

A FORNECEDORA ndo divulgara Dados a qualquer terceiro a menos que: (i) seja previamente autorizado
por escrito pela GLENMARK, (ii) segundo as condi¢des da Clausula Subprocessamento abaixo, ou (iii)
conforme exigido pelas Leis Aplicaveis e contanto que a FORNECEDORA envide esforgos razoaveis para
divulgar apenas a quantidade minima de Dados necessaria ao cumprimento da obrigacdo, adotando
sempre os Requisitos de Seguranca e visando evitar Viola¢des de Privacidade.

6. SEGURANCA

A FORNECEDORA garantird que seus Subprocessadores também irdo implementar, avaliar regularmente,
manter, monitorar, testar, impor e, caso necessario, atualizar um programa de seguranca das informacées
abrangente e escrito que contenha as técnicas adequadas e as medidas organizacionais para (i) garantir a
protecdo dos direitos dos Titulares dos Dados Pessoais sob as Leis Aplicaveis e (ii) proteger os Dados contra
Violagdo de Privacidade, ameacas e/ou riscos a sua seguranca, confidencialidade, integridade e
disponibilidade tais como Tratamento nao autorizado ou ilegal e contra perda acidental, destruicao ou
danos aos Dados; e (iii) restaurar a disponibilidade e o acesso aos Dados em tempo habil no caso de uma
Violacao de Privacidade.

O programa de seguranca das informacGes atendera ou excederd as medidas definidas: (i) na Politica de
Seguranca de Terceiros da GLENMARK; (ii) nas normas padrdo do setor ou padrdo de seguranca de
terceiros tais como ISO/IEC 27001, 27002 e 27701, SSAE 16 SOC 2, ISAE 3402; e (iii) em quaisquer
requisitos de seguranca estatutarios ou regulamentares aplicdveis a FORNECEDORA. No decurso da
realizacdo das Atividades, a FORNECEDORA ndo pode alterar ou modificar seu programa de seguranca das
informacdes de tal forma que enfraqueca ou comprometa a seguranca, confidencialidade, integridade e
disponibilidade dos Dados.

7. QUALIDADE DOS DADOS

A FORNECEDORA garantird que seus Subprocessadores também irdo assegurar que todos os Dados
coletados pela FORNECEDORA ou Subprocessador em nome da GLENMARK s&o precisos e, se necessario,
manté-los atualizados e garantir que quaisquer Dados que estejam imprecisos ou incompletos sejam
apagados ou corrigidos em conformidade com as instru¢des da GLENMARK.
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8. SUBPROCESSADORES

A FORNECEDORA ndo ir3, e garantira que seus Subprocessadores também ndo divulgardo ou transferirdo
Dados, ou permitira acesso aos Dados (cada, uma “Divulgacdo”) a quaisquer terceiros sem o
consentimento prévio da GLENMARK, exceto conforme autorizado no Contrato e devera informar a
GLENMARK de qualquer adi¢do ou substituicdo pretendida de Subprocessadores. A FORNECEDORA nao
deverd divulgar, transferir e/ou conceder acesso aos Dados a um Subprocessador, a menos que a
FORNECEDORA: (a) tenha realizado uma diligéncia prévia adequada para cada Subprocessador para
garantir que ele é capaz de atender as obrigacGes da GLENMARK no ambito desta Politica; (b) tenha
firmado um acordo escrito com cada Subprocessador que contenha as mesmas, ou substancialmente
semelhantes obrigacGes de protecdo de dados impostas a FORNECEDORA por esta Politica; e (c) continue
responsavel por todos os atos e/ou omissGes do Subprocessador no que diz respeito ao Tratamento de
Dados.

8.1 AVISO E CONSENTIMENTO

Se a FORNECEDORA ou qualquer Subprocessador coletar Dados diretamente dos Titulares dos
Dados Pessoais em relacdo as Atividades objeto do Contrato, deve fornecer aviso e/ou obter o
consentimento na forma estabelecida no Contrato ou, de outra forma, especificado pela
GLENMARK. A FORNECEDORA devera manter evidéncia do aviso e/ou coleta do consentimento e
fornecer tal evidéncia a GLENMARK mediante solicitagdo.

9. COMUNICAGAO DE TERCEIRO RELATIVA A DADOS

A FORNECEDORA informard a GLENMARK dentro de 48 (quarenta e oito) horas do recebimento de
qualquer comunicacdo de qualquer terceiro referente a Dados e ndo respondera a comunicacdo a menos
gue autorizado por escrito pela GLENMARK ou caso obrigado pela Lei Aplicavel. Na medida em que seja
dessa forma autorizado ou obrigado a responder, a FORNECEDORA envidara esfor¢os razoaveis para
revelar apenas a quantidade minima de Dados necessaria para atender ao pedido.

A FORNECEDORA prestara a GLENMARK assisténcia razodvel com relagdo a qualquer comunicacdo de
terceiro relativa a Dados e o fard em prazo que possibilite a GLENMARK atender qualquer prazo de
qualquer autoridade supervisora ou Leis Aplicaveis.

No caso de qualquer investigacdo ou confisco de Dados por qualquer drgdo governamental, autoridade
supervisora de protecdo de dados ou drgdo policial, a FORNECEDORA prontamente informara a
GLENMARK, a menos que seja proibido pela Lei Aplicavel.

10. SOLICITAGCOES E DUVIDAS DOS TITULARES DOS DADOS PESSOAIS

A FORNECEDORA notificara imediatamente a GLENMARK por escrito e, em qualquer caso, no prazo de 48
(quarenta e oito) horas apds a recepcdo, a menos que especificamente proibido pelas Leis Aplicaveis a
FORNECEDORA ou subcontratada, e a FORNECEDORA ou o Subprocessador receber qualquer reclamacgao
de um Titular dos Dados Pessoais no que diz respeito aos Dados Tratados. A FORNECEDORA ou o
Subprocessador ndo responderao a qualquer tal reclamacdo a menos que expressamente autorizado a
fazé-lo pela GLENMARK, cooperara com a GLENMARK em relacdo a qualquer acdo tomada relacionada a
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tal solicitacdo ou reclamagdo e procurara implementar processos adequados para ajudar a GLENMARK
em tempo habil nas respostas as solicitagdes ou reclamagdes dos Titulares de Dados Pessoais.

11. AUDITORIA

Uma vez ao ano durante o prazo das Atividades, é facultado a GLENMARK solicitar a FORNECEDORA acesso
arelatério de auditoria independente atual relacionado diretamente a entrega das Atividades do Contrato
pela FORNECEDORA. Depois da analise desse relatério, a GLENMARK informara a FORNECEDORA acerca
de qualquer ndao cumprimento das obrigacdes aqui previstas ou de qualquer Problema de Seguranca e a
FORNECEDORA envidard esforcos comercialmente razoaveis para efetuar quaisquer alteragdes
necessarias para assegurar o cumprimento das obrigacdes e das determinacdes das Leis Aplicaveis.

12. RELATORIO E RESPOSTA DE INCIDENTE DE SEGURANGA

A FORNECEDORA informara a GLENMARK dentro de 24 (vinte e quatro) horas da tomada de conhecimento
por sua parte de qualquer Viola¢do de Privacidade, fornecendo pormenores razoaveis dos Dados Pessoais
afetados.

A FORNECEDORA, as suas proprias expensas, tomara todas as medidas necessarias para (i) investigar a
Violacdo de Privacidade; (ii) eliminar ou conter a exposicdo dos Dados; (iii) manter a GLENMARK informada
do status da Violagdo de Privacidade e de todos os assuntos relacionados; (iv) prestar assisténcia razoavel
e cooperacdo solicitada pela GLENMARK, no cumprimento de qualquer investigacdo, corre¢cdo e/ou
esforcos de mitigacao, incluindo qualquer notificacdo que a GLENMARK possa determinar apropriada e
seu envio aos Titulares dos Dados Pessoais afetados, rgios reguladores, ou terceiros, e/ou a disposi¢do
de qualguer servico de monitoramento de crédito que a GLENMARK determinar apropriado e seu
fornecimento aos Titulares de Dados Pessoais; e (v) dentro de 10 (dez) dias a contar da identificacdo ou
de ser informado da Violagdo de Privacidade, a FORNECEDORA devera desenvolver e executar um plano,
sujeito a aprovacdo da GLENMARK, que reduza a probabilidade de recorréncia de uma Violagdo de
Privacidade semelhante no futuro.

A menos que exigido pela Lei Aplicavel, a FORNECEDORA ndo notificard qualquer Titular dos Dados
Pessoais ou qualquer terceiro de qualquer potencial Violagdo de Privacidade sem obter a autorizacdo
prévia por escrito da GLENMARK. A falha da FORNECEDORA em cumprir com qualquer das obrigacGes
estabelecidas nesta Clausula devera ser considerada uma violagdo material do Contrato e desta Politica.

13. ELIMINAGAO DE DADOS

Quando de qualquer rescisdo, término ou extingdo das Atividades ou a opcdo da GLENMARK, a
FORNECEDORA devolvera a GLENMARK todos os Dados e eliminara definitivamente todas as cépias de
Dados contidas em suas midias de armazenamento ou por outra forma em sua posse ou sob seu controle.
A FORNECEDORA concluira a devolugdo e eliminacdo de Dados dentro de 45 (quarenta e cinco) dias da
rescisdo, término ou extin¢cdo. Atendendo solicitacio da GLENMARK, a FORNECEDORA fornecera
confirmacdo escrita da eliminacdo. A FORNECEDORA emitird a seus Subprocessadores instrucbes de
eliminagdo equivalentes a esta Clausula.
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A FORNECEDORA ndo transferird Dados a servico de Computa¢do na Nuvem sem a prévia autorizacdo
escrita da GLENMARK.

15. INDENIZAGAO

A FORNECEDORA concorda em indenizar, manter indenizada, isentar e, mediante solicitacdo da
GLENMARK, defender a GLENMARK e seus diretores, agentes, funcionarios, quotistas, sécios e agentes
contra quaisquer e todos os danos, passivos, despesas, reclamacgdes, multas e perdas de qualquer tipo,
incluindo, sem limite de honorarios advocaticios razoaveis, relacionados, decorrentes ou relativos a, no
todo ou em parte, falha da FORNECEDORA em cumprir com suas obrigacGes em matéria de seguranca das
informacdes ou protecdo dos Dados no dambito desta Politica.

As obrigacGes de indenizagdo da FORNECEDORA sob esta Clausula serdo adicionais a quaisquer
indenizacdes ou obrigacGes semelhantes que a FORNECEDORA possa ter no ambito do Contrato. Ndo
haverd limitacGes sobre a responsabilidade da FORNECEDORA decorrente desta Politica ou, de outra
forma, relacionadas com a privacidade, seguranca, integridade ou confidencialidade dos Dados.

16. TOTALIDADE DAS AVENGAS COM RELAGAO A PRIVACIDADE DE DADOS

Esta Politica, em conjunto com o Contrato, constitui a totalidade das avencas entre as Partes e se sobrepse
a e extingue quaisquer minutas, contratos, acordos e entendimentos anteriores entre elas, escritos ou
verbais, relativos a sua matéria. As modifica¢cGes, aditamentos ou renuncias de qualquer disposicdo desta
Politica ndo serdo eficazes a menos que sejam efetuados por escrito e assinados pela Parte contra a qual
a modificacdo, aditamento ou renuncia serd oposto.

17. GARANTIAS

Sem limitacdo de outras disposi¢cGes desta Politica, a FORNECEDORA declara e garante que, em todos os
momentos, cumprird todas as Leis Aplicaveis em relacdo ao seu — ou ao de seu Subprocessador —
Tratamento de Dados.

18. NOTIFICACAO AO DPO

Todas as notificacGes feitas pela FORNECEDORA nos termos ou sob esta Politica, inclusive a respeito de
Viola¢des de Privacidade, serdo fornecidas ao DPO da GLENMARK em: dpo@glenmarkpharma.com

19. REFERENCIAS E DOCUMENTOS ASSOCIADOS

Esta Politica deve ser lida em conjunto com outras politicas e recursos corporativos que estabelecem as
expectativas da GLENMARK referentes ao comportamento de conselheiros, diretores, funcionarios,
agentes e contratados. Essas politicas incluem o seguinte:

. Cdédigo de Conduta Glenmark;
° Guia de Politicas Globais Glenmark;
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° Politica Global Anticorrupgao, Conflito de Interesses, Antitruste e Concorréncia,
Interacdo com Membros da Comunidade de Assisténcia a Saude;
. Politica Local Due Diligence;

. Politica de Seguranca das Informacgdes de Terceiros

20. ANEXOS

ANEXO CONTEUDO DO ANEXO

N/A

21.  HISTORICO DE ATUALIZACAO

Versdo 01 — Marco de 2021. Criacdo da Politica de Protecdo de Dados e Seguranca para
Fornecedores / Prestadores De Servigos
Versdo 02 — Margo de 2023. Alteragdo e-mail DPO

22. APROVADORES E RESPONSAVEIS POR ESTA POLITICA

Departamento Juridico e Compliance
DPO
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